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自嵌入完全盲检测顽健数字水印算法

叶天语

（浙江工商大学 信息与电子工程学院，浙江 杭州 310018）

摘 要：针对现有顽健水印算法无法实现完全盲检测，将自嵌入思想引入到顽健水印领域，提出一种完全盲检测

顽健水印算法。首先将原始图像分割成互不重叠的子块，对每个子块进行离散余弦变换，通过比较每个子块的直

流系数与所有子块直流系数的均值之间的大小关系产生特征水印，利用 Logistic 混沌序列对特征水印进行加密，

然后调整每个子块的 2 个离散余弦变换中低频系数的大小自嵌入加密的特征水印，最后进行逆离散余弦变换得到

含水印图像。算法结合自嵌入加密的特征水印和盲提取认证水印实现完全盲检测。实验结果表明：算法在抵抗平

滑、添加噪声、JPEG 压缩、重采样、剪切和几何攻击如中间随机删除行、向下偏移行、向右偏移列上表现出很

强的顽健性。
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Self-embedding robust digital watermarking
algorithm with perfectly blind detection

YE Tian-yu
(College of Information & Electronic Engineering, Zhejiang Gongshang University, Hangzhou 310018, China)

Abstract:Those existing robust watermarking algorithms couldn’t achieve perfectly blind detection. A robust

watermarking algorithm with perfectly blind detection was proposed by introducing the self-embedding idea into robust

watermarking literature. At first, the original image was split into non-overlapping blocks, and each block was

transformed by DCT. The feature watermark was derived from judging the numerical relationship between each block’s

DC coefficient and average of DC coefficients form all blocks. After encrypted by Logistic chaos sequence, the feature

watermark was self-embedded into each block by adjusting two middle or low frequency DCT coefficients. Finally, the

watermarked image was obtained after IDCT. The proposed algorithm achieved perfectly blind detection by combining

self-embedding the encrypted feature watermark and blindly extracting authentication watermark. Experimental results

show that the proposed algorithm has strong robustness to resist various attacks such as smoothing, adding noise, JPEG

compression, resampling, cropping and geometric attacks like random row removal, downward shifting and right shifting.

Key words:digital watermarking; self-embedding; perfectly blind detection; robustness; feature watermark;

authentication watermark

1 引言

根据数字水印的内容进行分类，水印可分为有

意义水印和无意义水印。有意义水印一般指水印的

内容具有具体的含义，比如二值图像、灰度图像、

商标、作者个人信息等；无意义水印一般对应一个
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没有具体含义的伪随机序列。除此之外，温泉等[1]

提出的“零水印”实质上代表原始载体的某个特征，

可看作是一种特殊形式的有意义水印。

根据检测端是否需要借助原始载体，数字水印

技术可分为盲数字水印技术和非盲数字水印技术。

非盲数字水印技术在检测端检测水印时往往需要

借助与原始载体相关的信息，盲数字水印技术在检

测端不需要借助任何与原始载体相关的信息。盲数

字水印技术比非盲数字水印技术更具有实用性。

顽健数字水印算法在检测端通常通过计算原

始水印与提取的水印之间的相关度来判断版权。根

据检测端是否需要借助与原始载体、原始水印相关

的信息，目前的顽健数字水印算法的检测行为可分

为 4 类。第 1 类：检测端既需要借助原始载体的相

关信息，又需要借助原始水印的相关信息。第 2 类：

检测端需要借助原始载体的相关信息，但不需要原

始水印的相关信息。第 3 类：检测端不需要借助原

始载体的相关信息，但需要借助原始水印的相关信

息。第 4 类：检测端既不需要借助原始载体的相关

信息，也不需要借助原始水印的相关信息。传统意

义上的非盲顽健水印算法具有第 1 类或第 2 类检测

行为，实用性比较差。具有第 3 类检测行为的盲无

意义顽健水印算法[2~5]在检测端不借助任何原始载

体的相关信息从攻击载体提取出水印，但要借助密

钥产生原始伪随机水印序列，然后计算两者的相关

度判断版权。具有第 3 类检测行为的盲有意义顽健

水印算法[6~16]在检测端不借助任何原始载体的相关

信息从攻击载体提取出水印，然后计算从嵌入端传

输过来的原始水印与提取的水印之间的相关度判

断版权。零水印算法[1,17~20]在检测端需要把存储在

第三方公证中心的原始零水印取出来，然后计算与

提取的零水印之间的相关度判断版权，也具有第 3

类检测行为。具有第 4 类检测行为的顽健水印算法

国内外几乎没有出现，本文称这类算法为完全盲检

测顽健水印算法。

目前的盲顽健水印算法具有第 3 类检测行为，

仍然无法满足对实用性要求很高的场合，其实用性

需要进一步改善。这是因为：具有第 3 类检测行为

的盲顽健水印算法虽然在检测端不需要借助任何

原始载体的相关信息，但还是需要借助原始水印或

原始水印的部分信息来衡量原始水印与提取的水

印之间的相关度以判断版权。那么，嵌入端传输原

始水印或其部分信息到检测端(或第三方公证中心)

进行存储就需要一定的传输成本和存储成本，而且

传输的过程很难完全防止互联网上普遍存在的被

动攻击。例如，攻击者成功“偷听”所传递的原始

水印或原始水印的部分信息，通过分析得到所嵌

入的水印并进一步伪造水印传递给检测端，会使

得真正的原始水印无法用来鉴别版权，达到干扰

版权鉴别的目的，从而使得水印算法无法抵抗解

释攻击[21]。

自嵌入脆弱水印技术[22~26]的显著特点是嵌入

端提取原始载体的特征产生水印并自嵌入到原始

载体以达到内容完整性认证。目前，“自嵌入”思

想基本上仅仅被应用到脆弱水印技术领域。

综合以上分析，本文试图将自嵌入脆弱水印算

法的“自嵌入”思想引入到顽健数字水印领域，设

计具有第 4 类检测行为的完全盲检测顽健水印算

法，进一步改善现有盲水印算法的实用性。

2 自嵌入完全盲检测顽健数字水印算法描述

2.1 特征水印产生算法

图像经离散余弦变换（DCT, discrete cosine

transformation）将得到直流（DC, direct current）系

数、低频交流系数、中频交流系数和高频交流系数。

相比于交流系数，DC 系数往往很大，集中了图像

的主要能量。因此，图像分块后各子块的 DC 系数

与所有子块 DC 系数均值之间的大小关系对外在干

扰会表现出较好的稳定性。本文正是利用这种稳定

性产生顽健特征水印[17]。

根据以下过程从大小为 M M× 的原始图像产

生特征水印[17]。

1) 原始图像分成大小为m m× 的不重叠子块。

2) 每个子块进行 DCT， (0,0)iB 代表第 i 个子

块的 DC 系数， (0,0)vB 代表所有子块 DC 系数的均

值，
2

1,2, ,
M

i
m

  ＝   
  

… 。

3) 特征水印W 通过对比每个子块 DC 系数

(0,0)iB 与所有子块 DC 系数均值 (0,0)vB 的大小关

系来产生：

1, (0,0) (0,0)

0,
i v

iw
＞ 

＝  
 其他

B B
(1)

其中， iw 代表W 的第 i 比特。容易知道，特征水印

W 的长度为
2

M

N
  
  
  

bit。
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由以上过程可以知道，W 是通过提取原始图像

的 DC 系数特征产生的，这个过程其实没有对原始

图像做任何的修改。因此，本文把W 称为特征水印。

2.2 特征水印加密

不可见性、抗攻击顽健性和安全性是数字水印

技术的基本要求。根据混沌动力学理论，混沌映射

往往具有初值敏感性，初值发生微小变化都会导致

产生的随机序列发生较大的改变。为了增强本文算

法的安全性，本文利用 Logistic 混沌映射的初值敏

感性对产生的特征水印进行加密。不知道密钥的攻

击者无法准确解密出特征水印。

在非线性动力系统中，混沌现象是确定性的、

类似随机的过程，不收敛又没有周期性，对初始值

非常敏感。Logistic 混沌映射是一个广泛应用的非

线性动力系统，定义为

2
1 1n nx xγ＋ ＝ － (2)

1nx ＋ 的取值范围为 ( 1,1)－ ， 0,1,2,3,n ＝ …。如果

γ 在 [0,2] 内取值，则该映射处于混沌状态。利用

Logistic 映射加密特征水印的过程说明如下。

1) 在 ( 1,1)－ 选择一个实数作为初值 0x ，在 [0,2]

选择一个实数作为γ ，然后通过式(2)进行迭代产生

混沌随机数序列 1 2 3{ , , , }x x x … 。将初值 0x 和参数 γ

作为 Logistic 映射的前 2 个密钥。

2) 舍去混沌序列的前κ 个随机数，因为混沌序

列最初的随机数往往不稳定。将第 1κ ＋ 个到第
2

M

N
κ   ＋   

  
个随机数 21 2, , ,

M

N

x x xκ κ
κ

＋ ＋   ＋  
  

… 通过式(3)二

值化为 GF(2)域的{0,1}序列 L ，即

sgn( ) 1

2
i

i

x
l κ ＋ ＋

＝ (3)

其中， sgn( )· 为符号函数， il 为 L 的第 i 比特，
2

1,2, ,
M

i
m

  ＝   
  

… 。Logistic 映射均值为 0，所以式(3)

选择 0 作为阈值进行二值化。将参数κ 作为 Logistic

映射的第 3 个密钥。

3) 利用二值化得到的{0,1}序列 L 对特征水印

W 进行加密。加密方法为

e
i i iw w l＝ ⊕ (4)

其中，⊕为异或运算， e
iw 为加密的特征水印 eW 的

第 i 比特，
2

1,2, ,
M

i
m

  ＝   
  

… 。

2.3 加密的特征水印自嵌入算法

DC 系数集中了图像各原始子块的主要能量，将

加密的特征水印 eW 自嵌入每个子块的DC系数容易

使含水印图像产生方块效应。每个子块的 DCT 高频

交流系数往往很小，很容易被 JPEG 压缩等常见信号

处理过滤掉，将加密的特征水印 eW 自嵌入每个子块

的 DCT 高频交流系数会使算法无法具备较强的抗

攻击顽健性。相比于 DCT 高频交流系数，每个子

块 DCT 中低频系数具有更多的能量，有更大的感觉

容量。将加密的特征水印 eW 自嵌入每个子块的DCT

中低频交流系数，一方面不会容易使水印图像产生

方块效应，从而使算法具备较好的不可见性，另一

方面会使算法具备较强的抗攻击顽健性。

调整原始图像各子块的 2 个 DCT 中低频交流

系数自嵌入加密的特征水印 eW 。

1) 原始图像分成大小为m m× 的不重叠子块。

2) 每个子块进行 DCT。

3) 将加密的特征水印自适应自嵌入原始图

像的每个子块 DCT 中低频交流系数：

1 1 2 2

1 1 2 2

1 1 2 2

( , ) ( , ),

0  ( , ) ( , )

( , ) ( , ),

0 ( , ) ( , )

i i

e
i i i

i j j i j j

e
i i i

r s r s

w r s r s

r s r s

w r s r s

↔ 
 

＝ ＜ 
 ＝ 
 ＝ 

B B

B B

B B

B B

如果 且

如果 且 ≥

1 1 2 2

1 1 2 2

1 1 2 2

( , ) ( , ),

1  ( , ) ( , )

( , ) ( , ),

1 ( , ) ( , )

i i

e
i i i

i j j i j j

e
i i i

r s r s

w r s r s

r s r s

w r s r s

↔ 
 

＝ 
 ＝ 
 ＝ ＜ 

B B

B B

B B

B B

如果 且 ≥

如果 且

1 1 1 1

2 2 2 2

1 1 2 2

1 1 2 2

( , ) ( , ) / 2

( , ) ( , ) / 2

 0 ( , ) ( , )

( , ) ( , ),

 ( , ) ( , )

i i i

i i i

i i i

i j j i j j

i i i

r s r s

r s r s

r s r s

r s r s

r s r s

η
η

η

η

 ＝ ＋ 
  ＝ －  

 ＜ － ＜ 
 ＝ 
 － 

如果

如果 ≥

B B

B B

B B

B B

B B

1 1 1 1

2 2 2 2

2 2 1 1

2 2 1 1

( , ) ( , ) / 2

( , ) ( , ) / 2

 0 ( , ) ( , )

( , ) ( , ),

 ( , ) ( , )

i i i

i i i

i i i

i j j i j j

i i i

r s r s

r s r s

r s r s

r s r s

r s r s

η
η

η

η

 ＝ － 
  ＝ ＋  

 ＜ － ＜ 
 ＝ 
 － 

如果

如果 ≥

B B

B B

B B

B B

B B

(5)

其中，符号“↔ ”表示交换左右 2 个数的大小；

(0,0)i iη μ＝ × B ； μ 为 e
iw 自适应嵌入的尺度因子，

根据实际应用场合对不可见性和顽健性的要求进
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行折中选择； ( , )i j jr sB 代表第 i 个子块 DCT 矩阵在

( , )j jr s 处的系数， 1,2j ＝ ，要求满足 1 2r r＝ 和 1 2s s＝

不能同时成立，而且 1 0r ＝ 和 1 0s ＝ 不能同时成立，

2 0r ＝ 和 2 0s ＝ 不能同时成立。

4) 各子块进行逆 DCT，重组后得到含水印图

像。

2.4 特征水印提取算法

检测端特征水印提取过程与嵌入端特征水印产

生过程类似，通过对比图像各子块的 DC 系数与所有

子块 DC 系数均值之间的大小关系来提取特征水印。

从攻击图像提取特征水印的过程说明如下[17]。

1) 攻击图像分成大小为m m× 的不重叠子块。

2) 每个子块进行 DCT， (0,0)a
iB 代表第 i 个子

块的 DC 系数， (0,0)a
vB 代表所有子块 DC 系数的均

值，
2

1,2, ,
M

i
m

  ＝   
  

… 。

3) 特征水印 aW 通过对比每个子块 DC 系数

(0,0)a
iB 与所有子块 DC 系数均值 (0,0)a

vB 的大小关

系提取出来：

1, (0,0) (0,0)

0,

a a
i va

iw
 ＞ ＝  
  其他

B B
(6)

其中， a
iw 代表 aW 的第 i 比特。

2.5 认证水印盲提取算法和解密

检测端认证水印的提取过程为嵌入端加密的

特征水印自嵌入过程的逆过程，通过对比每个子块

2 个 DCT 中低频交流系数的大小关系提取认证水印。

认证水印的提取和解密过程说明如下。

1) 攻击图像分成大小为m m× 的不重叠子块。

2) 每个子块进行 DCT。

3) 从每个子块 DCT 中低频交流系数提取出认

证水印 'aW ：

1 1 2 2'
0, ( , ) ( , )

1,
i ia

i

r s r s
w

＞ 
＝  

 其他

B B
(7)

其中， 'a
iw 代表 'aW 的第 i 比特。

4) 利用 0x 和 γ 2 个密钥产生 Logistic 映射混沌

序列 1 2 3{ , , , }x x x … ，舍弃前κ 个随机数，将第 1κ ＋ 个

到第
2

M

N
κ   ＋   

  
个随机数 21 2, , ,

M

N

x x xκ κ
κ

＋ ＋   ＋  
  

… 通过式

(3)二值化为 GF(2)域的{0,1}序列 L 。

5) 通过式(4)相对应的解密方法对提取出的

认证水印 'aW 进行解密，即

'' 'a a
i i iw w l＝ ⊕ (8)

其中， "a
iw 代表解密后认证水印 "aW 的第 i 比特。

6) 计算攻击后提取出的特征水印 aW 和解密

后的认证水印 "aW 之间的归一化相关度（NC,

normalized correlation）评价算法的顽健性以判断版

权。NC 定义为

2 2 2

" 2 " 2

1 1 1

( ) / ( ) ( )

M M M

m m m
a a a a
i i i i

i i i

w w w wθ

      
      
      

＝ ＝ ＝

    
    
  ＝ · ·  
            

∑ ∑ ∑ (9)

显然，检测端提取认证水印时达到盲提取。本

文把 'aW 称为认证水印的原因是检测端对 'aW 进行

解密后用于进行版权认证。由第 2.4 节和第 2.5 节

可知，检测端只需要利用攻击后的含水印图像就可

以分别提取出特征水印和认证水印来计算 NC，不

需要借助任何原始图像和原始水印的相关信息。因

此，本文算法可以实现完全盲检测。

3 实验结果

3.1 实验参数说明

选择 256 级大小为512 512× 的 Lena、Barbara 和

Elain 3 幅灰度图像作为实验图像，分别如图 1、图 2

和图 3 所示。子块的大小都为16 16× ，所以特征水印

W 的长度为 1 024bit。Logistic 混沌映射初值 0x 取值

为 0.28，参数γ 取值为 1.5，Logistic 混沌序列加密特

征水印W 时舍去前 200κ ＝ 个随机数。加密的特征水

印 eW 自适应自嵌入原始 Lena、Barbara 和 Elain 图像

每个子块处于(3,5)和(4,4)位置的 DCT 系数。 e
iw 自适

应嵌入的尺度因子 μ 取值为 0.028。得到的含水印

Lena、Barbara 和 Elain 图像分别如图 4、图 5 和图 6

所示，与原始Lena、Barbara和Elain图像之间的PSNR

为 35.959 5dB、36.121 1dB 和 35.763 7dB。因此，此

时算法对 3 幅测试图像都具有良好的不可见性。

图 1 原始 Lena 图像
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图 2 原始 Barbara 图像

图 3 原始 Elain 图像

图 4 含水印 Lena 图像

图 5 含水印 Barbara 图像

图 6 含水印 Elain 图像

3.2 抗攻击顽健性实验

用 NC 来衡量算法抵抗各种攻击的顽健性。中

间随机删除行指从被删除行的下边第 1 行开始逐行

向上移动，空余行补全黑。向下偏移行指整个图像

下移几行，上面几行补全黑，最后几行移出丢失。

向右偏移列指整个图像右移，前面几列补全黑，最

后几列移出丢失。重采样采用 nearest 插值法。各表

中“/”下方为攻击后的 3 幅含水印图像与原始图像

之间的 PSNR，“/”上方为 2 个水印序列之间的 NC。

1) 提取出的特征水印 aW 和解密后的认证水

印 "aW 之间的 NC。

攻击后的 3 幅含水印图像各自提取出的特征水

印 aW 和解密后的认证水印 "aW 之间的 NC 如表 1 所

示。从表 1 可以看出，算法对各种攻击都表现出很

强的顽健性。

2) 提取出的特征水印 aW 和原始特征水印W

之间的 NC。

攻击后的3幅含水印图像各自提取出的特征水印
aW 和原始特征水印W 之间的NC如表2所示。因此，

本文的特征水印产生算法对各种攻击都具有很强的

顽健性。另外，对比表 1 和表 2 的数据可以发现，特

征水印产生算法的抗攻击顽健性稍好于本文算法。

3) 解密后的认证水印 "aW 和原始特征水印W

之间的 NC。

攻击后的 3 幅含水印图像各自解密后的认证水

印 "aW 和原始特征水印W 之间的 NC 如表 3 所示。

因此，本文的加密特征水印自嵌入算法对各种攻击

都具有很强的顽健性。另外，对比表 1 和表 3 的数

据可以发现，加密的特征水印自嵌入算法的抗攻击

顽健性稍好于本文算法。

4 分析与讨论

将文献[19]算法和文献[20]的算法二与本文的

完全盲检测算法进行抗攻击顽健性对比。文献[19]

算法的子块大小为 4 4× 。文献[20]的算法二以 haar

小波为基进行 1 级离散小波变换（DWT, discreet

wavelet transformation），子块大小为 4 4× 。各种攻

击时，文献[19]算法和文献[20]算法二产生的原始零

水印和提取的零水印之间的 NC 如表 4 所示。对比

表 1 和表 4 的数据可知，除了剪切攻击和中间随机

删除 2 行攻击外，本文的完全盲检测算法的抗攻击

顽健性基本上强于文献[19]算法和文献[20]算法二。

另外，本文的算法能够实现完全盲检测，在检测端

只需要攻击图像就可以判断版权。然而，文献[19]

算法和文献[20]算法二无法实现完全盲检测，无法

做到只利用攻击图像就判断版权，因为在检测端需
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表 1 攻击后的 3 幅含水印图像各自提取出的特征水印 aW 和解密后的认证水印 "aW 之间的 NC

图像

平滑 加噪声 JPEG 压缩

高斯低通滤波

(窗口大小为

4 4× , 2σ ＝ )

高斯低通滤波

(窗口大小为

3 3× , 1σ ＝ )

中值滤波（窗口

大小为 3 3× ）

中值滤波（窗口

大小为 5 5× ）

高斯噪声(均
值为 0,方差

为 0.001)

椒盐噪声

(噪声密度

为 0.005)

质量因子

75 50 25

Lena
0.976 9/

27.836 9

0.993 5/

31.537 4

0.994 4/

33.130 9

0.970 6/

30.305 8

0.994 4/

28.687 4

0.990 7/

27.497 3

0.998 1/

33.656 6

0.996 2/

32.670 7

0.991 6/

31.474 5

Barbara
0.977 3/

23.134 9

0.997 0/

25.491 8

0.993 0/

24.419 6

0.958 7/

22.546 7

0.998 0/

28.797 8

0.987 2/

27.603 5

1.000 0/

32.889 0

0.995 1/

30.781 9

0.983 4/

28.054 8

Elain
0.983 3/

28.154 2

0.992 1/

30.424 6

0.997 1/

31.384 3

0.981 4/

30.742 6

0.994 1/

28.552 1

0.997 1/

27.295 5

0.996 1/

31.637 3

0.998 0/

30.937 2

0.993 1/

30.193 7

图像

重采样 剪切 几何攻击

先缩小到 0.8倍
再放大到1.25倍

先缩小到 0.5倍
再放大到 2 倍

左上角 1/32 右上角 1/32
中间随机删除行 向下偏移行 向右偏移列

行数为 1 行数为 2 行数为 1 列数为 1

Lena
0.965 0/

25.931 3

0.980 5/

28.171 6

0.955 3/

21.465 7

0.939 1/

18.011 5

0.982 3/

28.187 7

0.920 0/

24.723 3

0.959 2/

26.997 0

0.957 5/

25.702 9

Barbara
0.937 3/

21.300 1

0.952 2/

21.965 9

0.924 8/

17.507 2

0.932 2/

18.999 7

0.982 2/

25.449 8

0.908 6/

21.284 1

0.978 5/

24.086 7

0.949 4/

19.297 1

Elain
0.976 5/

25.938 6

0.973 7/

28.541 4

0.948 4/

23.294 0

0.926 9/

19.457 5

0.979 5/

26.696 6

0.930 6/

24.545 1

0.983 3/

25.170 0

0.973 6/

25.811 5

表 2 攻击后的 3 幅含水印图像各自提取出的特征水印 aW 和原始特征水印W 之间的 NC

图像

平滑 加噪声 JPEG 压缩

高斯低通滤波

(窗口大小为

4 4× , 2σ ＝ )

高斯低通滤波

(窗口大小为

3 3× , 1σ ＝ )

中值滤波（窗

口大小为

3 3× ）

中值滤波（窗口

大小为 5 5× ）

高斯噪声(均
值为 0,方差

为 0.001)

椒盐噪声(噪
声密度为

0.005)

质量因子

75 50 25

Lena 0.987 9/

27.836 9

0.993 5/

31.537 4

0.994 4/

33.130 9

0.991 6/

30.305 8

0.996 2/

28.660 5

0.996 2/

27.438 3

0.998 1/

33.656 6

0.996 2/

32.670 7

0.994 4/

31.474 5

Barbara 0.989 1/

23.134 9

0.997 0/

25.491 8

0.997 0/

24.419 6

0.988 1/

22.546 7

0.997 0/

28.823 8

0.995 0/

27.569 4

1.000 0/

32.889 0

0.997 0/

30.781 9

0.994 1/

28.054 8

Elain 0.986 2/

28.154 2

0.994 1/

30.424 6

0.999 0/

31.384 3

0.996 1/

30.742 6

0.997 1/

28.551 1

0.995 1/

27.507 0

0.998 0/

31.637 3

1.000 0/

30.937 2

0.995 1/

30.193 7

图像

重采样 剪切 几何攻击

先缩小到0.8倍

再放大到1.25倍

先缩小到0.5倍

再放大到2 倍
左上角 1/32 右上角 1/32

中间随机删除行 向下偏移行 向右偏移列

行数为 1 行数为 2 行数为 1 列数为 1

Lena 0.983 3/

25.931 3

0.989 7/

28.171 6

0.970 5/

21.465 7

0.938 1/

18.011 5

0.993 4/

28.187 7

0.981 3/

24.723 3

0.979 2/

26.997 0

0.988 8/

25.702 9

Barbara 0.984 0/

21.300 1

0.993 0/

21.965 9

0.923 6/

17.507 2

0.942 2/

18.999 7

0.988 1/

25.449 8

0.979 1/

21.284 1

0.993 1/

24.086 7

0.980 0/

19.297 1

Elain 0.985 2/ 0.987 2/ 0.972 1/ 0.928 0/ 0.990 2/ 0.977 3/ 0.986 3/ 0.988 2/
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25.938 6 28.541 4 23.294 0 19.457 5 26.696 6 24.545 1 25.170 0 25.811 5

表 3 攻击后的 3 幅含水印图像各自解密后的认证水印 "aW 和原始特征水印W 之间的 NC

图像

平滑 加噪声 JPEG 压缩

高斯低通滤波

(窗口大小为

4 4× , 2σ ＝ )

高斯低通滤波

(窗口大小为

3 3× , 1σ ＝ )

中值滤波（窗

口大小为

3 3× ）

中值滤波（窗

口大小为

5 5× ）

高斯噪声(均
值为 0,方差

为 0.001)

椒盐噪声

(噪声密度

为 0.005)

质量因子

75 50 25

Lena
0.988 9/

27.836 9

1.000 0/

31.537 4

1.000 0/

33.130 9

0.978 8/

30.305 8

1.000 0/

28.660 5

0.997 2/

27.438 3

1.000 0/

33.656 6

1.000 0/

32.670 7

0.997 2/

31.474 5

Barbara
0.988 2/

23.134 9

1.000 0/

25.491 8

0.996 0/

24.419 6

0.970 4/

22.546 7

0.997 0/

28.823 8

0.997 0/

27.569 4

1.000 0/

32.889 0

0.998 0/

30.781 9

0.989 2/

28.054 8

Elain
0.997 1/

28.154 2

0.998 0/

30.424 6

0.998 0/

31.384 3

0.985 3/

30.742 6

0.998 0/

28.551 1

0.997 1/

27.507 0

0.998 0/

31.637 3

0.998 0/

30.937 2

0.998 0/

30.193 7

图像

重采样 剪切 几何攻击

先缩小到 0.8
倍再放大到

1.25 倍

先缩小到 0.5 倍

再放大到 2 倍
左上角 1/32 右上角 1/32

中间随机删除行 向下偏移行 向右偏移列

行数为 1 行数为 2 行数为 1 列数为 1

Lena
0.981 5/

25.931 3

0.990 7/

28.171 6

0.955 3/

21.465 7

0.939 1/

18.011 5

0.988 8/

28.187 7

0.936 1/

24.723 3

0.979 7/

26.997 0

0.966 5/

25.702 9

Barbara
0.949 2/

21.300 1

0.959 0/

21.965 9

0.985 1/

17.507 2

0.983 0/

18.999 7

0.994 1/

25.449 8

0.927 0/

21.284 1

0.985 4/

24.086 7

0.967 5/

19.297 1

Elain
0.991 2/

25.938 6

0.986 4/

28.541 4

0.978 2/

23.294 0

0.989 2/

19.457 5

0.989 3/

26.696 6

0.952 7/

24.545 1

0.997 1/

25.170 0

0.985 3/

25.811 5

表 4 文献[19]算法和文献[20]算法二产生的原始零水印和提取的零水印之间的 NC

文献 图像

平滑 加噪声 JPEG 压缩

高斯低通滤波

(窗口大小为

4 4× , 2σ ＝ )

高斯低通滤波

(窗口大小为

3 3× , 1σ ＝ )

中值滤波

（窗口大小

为 3 3× ）

中值滤波（窗

口大小为

5 5× ）

高斯噪声(均
值为 0,方差

为 0.001)

椒盐噪声

(噪声密度

为 0.005)

质量因子

75 50 25

文献
[19]

Lena
0.922 8/

28.278 5

0.937 4/

32.999 1

0.954 0/

35.111 0

0.939 3/

30.908 9

0.922 8/

29.974 3

0.990 1/

28.187 3

0.966 2/

37.502 1

0.955 5/

35.477 8

0.943 1/

33.378 9

Barbara
0.913 1/

23.273 5

0.925 2/

25.803 0

0.943 3/

24.618 1

0.932 6/

22.620 3

0.912 3/

29.986 4

0.987 0/

28.428 1

0.967 4/

35.693 3

0.957 8/
32.286 4

0.939 6/

28.788 2

Elain
0.917 2/

28.639 5

0.921 2/

31.537 8

0.937 0/

32.489 1

0.928 0/

31.302 0

0.959 1/

29.990 9

0.992 3/

28.676 0

0.956 0/

33.758 5

0.941 2/

32.668 9

0.929 6/

31.584 5

文献

[20]的
算法

二

Lena
0.954 9/

28.278 5

0.982 5/

32.999 1

0.985 6/

35.111 0

0.968 9/

30.908 9

0.982 7/

29.965 1

0.984 8/
28.362 5

0.992 2/

37.502 1

0.984 8/

35.477 8

0.976 8/

33.378 9

Barbara
0.927 6/

23.273 5

0.966 5/

25.803 0

0.978 6/

24.618 1

0.957 1/

22.620 3

0.970 5/

29.995 2

0.982 0/

28.394 3

0.994 0/

35.693 3

0.983 1/

32.286 4

0.965 6/

28.788 2

Elain
0.969 9/

28.639 5

0.988 4/

31.537 8

0.991 5/

32.489 1

0.988 4/

31.302 0

0.986 4/

29.981 6

0.992 0/

28.458 7

0.996 3/

33.758 5

0.992 4/

32.668 9

0.983 4/

31.584 5

文献 图像

重采样 剪切 几何攻击

先缩小到 0.8
倍再放大到

1.25 倍

先缩小到

0.5 倍再放

大到 2 倍

左上角 1/32 右上角 1/32
中间随机删除行 向下偏移行 向右偏移列

行数为 1 行数为 2 行数为 1 列数为 1

文献
[19]

Lena
0.945 1/

25.713 5

0.939 7/

27.967 9

0.981 3/

21.619 2

0.984 3/

18.080 3

0.965 6/

28.922 0

0.952 2/

24.998 4

0.960 1/

27.573 1

0.940 2/

26.081 9

Barbara
0.942 9/

21.148 2

0.932 8/

21.809 2

0.985 0/

17.566 1

0.983 0/

19.082 2

0.976 3/

25.843 2

0.964 4/
21.427 1

0.958 5/

24.347 0

0.944 9/

19.382 1

Elain
0.960 7/

25.633 2

0.940 2/

28.265 3

0.980 8/

23.539 4

0.983 5/

19.558 2

0.982 2/

27.246 2

0.971 7/

24.846 0

0.970 9/

25.552 5

0.968 4/

26.245 1

文献

[20]的
算法

Lena
0.946 3/

25.713 5

0.954 1/

27.967 9

0.980 4/

21.619 2

0.985 8/

18.080 3

0.974 8/

28.922 0

0.952 6/

24.998 4

0.960 1/

27.573 1

0.932 5/

26.081 9

Barbara 0.912 7/ 0.938 1/ 0.986 3/ 0.985 0/ 0.968 8/ 0.947 8/ 0.943 2/ 0.911 4/

二 21.148 2 21.809 2 17.566 1 19.082 2 25.843 2 21.427 1 24.347 0 19.382 1

Elain
0.964 4/

25.633 2

0.970 2/

28.265 3

0.981 1/

23.539 4

0.985 7/

19.558 2

0.980 7/

27.246 2

0.968 7/

24.846 0

0.970 4/

25.552 5

0.967 7/

26.245 1
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要把存储在第三方公证中心的原始零水印取出来，

然后计算与提取的零水印之间的相关度判断版权。

本文算法对各种攻击具有强顽健性，其原因在

于同时达到以下 2 点：1)特征水印产生算法本身就

具有很强的抗攻击顽健性；2)加密的特征水印自嵌

入算法本身就具有很强的抗攻击顽健性。另外，本

文算法的抗攻击顽健性稍差于特征水印产生算法

和加密的特征水印自嵌入算法的原因在于加密的

特征水印自嵌入会对产生特征水印的 DC 系数有一

定的影响。

从第 2 节可以看出，本文算法能够实现完全盲

检测，其原因在于同时达到以下 2 点：1)从原始图

像通过特征提取产生特征水印，经加密后自嵌入到

原始图像，而不是将额外的水印形式嵌入到原始图

像；2)加密的特征水印自嵌入算法在检测端本身就

可以达到盲提取认证水印。然而，国内外现有顽健

水印算法[1~20]仍然无法实现完全盲检测。因此，本

文算法改善了现有顽健水印算法的实用性。

5 结束语

目前的盲顽健水印算法在检测端还是需要借

助原始水印或原始水印的部分信息，从而无法真正

实现完全盲检测，实用性受到限制。针对这一问题，

本文将脆弱水印算法的“自嵌入”思想引入到顽健

水印领域，提出一种自嵌入完全盲检测顽健水印算

法。本文的算法同时具备以下 4 个特性。

1) “自嵌入”特性：通过特征提取方法从原始

图像产生特征水印，再将加密的特征水印自嵌入到

原始图像产生含水印图像。

2) “完全盲提取”特性：检测时既不需要借助

任何与原始载体相关的信息，又不需要借助任何与

原始水印相关的信息。在检测端，首先从攻击图像利

用与嵌入端相同的特征提取方法提取特征水印；然后

从攻击图像利用嵌入端加密的特征水印自嵌入算法

的逆过程盲提取出认证水印；最后计算提取的特征水

印与认证水印之间的归一化相关度来判断版权。因

此，检测端只需要利用攻击后的含水印图像。

3) 顽健性：特征水印产生算法和加密的特征水

印自嵌入算法对各种攻击都具有很强的顽健性，进

一步地，本文的算法具有很强的抵抗各种攻击的顽

健性。

4) 安全性：特征水印自嵌入原始图像前先要进

行 Logistic 混沌序列加密，不知道加密密钥的攻击

者是无法准确解密出特征水印的。

本文提出的自嵌入完全盲检测顽健水印技术

改善了现有盲顽健水印技术的实用性，有利于推动

顽健数字水印技术的实用化进程。这体现在以下 2

个方面。

1) 节省传输成本和存储成本。检测端只需要攻

击后的含水印图像就可以进行版权认证，嵌入端无

需传输原始载体和原始水印的任何信息到检测端

(或第三方公证中心)进行存储，从而节省传输成本

和存储成本。

2) 阻断解释攻击。嵌入端无需传输原始水印的

任何信息到检测端(或第三方公证中心)，可以有效

阻断解释攻击。

本文算法将原始图像每一子块产生的特征水

印嵌入到该块的 DCT 系数中，使得算法易受矢量

量化（VQ, vector quantization）攻击。下一步的研

究将集中在使自嵌入完全盲检测水印算法能够抵

抗 VQ 攻击。
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